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1 Классификация угроз информационной безопасности

Под угрозой безопасности информации понимается действие или событие, которое может привести к разрушению, искажению или несанкционированному использованию информационных ресурсов, включая хранимую, передаваемую и обрабатываемую информацию, а также программные и аппаратные средства.

Угрозы принято делить на случайные, или непреднамеренна и умышленные. Источником первых могут быть ошибки в программном обеспечении, выходы из строя аппаратных средств, неправильные действия пользователей или администрации и т.п. 

К случайным угрозам относятся:
· ошибки обслуживающего персонала и пользователей:

· потеря информации, обусловленная неправильным хранением данных;

· случайное уничтожение или изменение данных; 

· случайное ознакомление с конфиденциальной информацией посторонних лиц.
· сбои оборудования и электропитания:

· сбои работы серверов, рабочих станций, сетевых карт и т. д.

· некорректная работа программного обеспечения:

· заражение системы компьютерными вирусами.

Необходимо отметить, что зачастую ущерб наносится не из-за чьего-то злого умысла, а просто по причине элементарных ошибок пользователей, которые случайно портят или удаляют данные, жизненно важные для системы. Вероятность ошибок обслуживающего персонала и пользователей КИС может быть значительно уменьшена, если их правильно обучать и, кроме того, периодически контролировать их действия. 

Трудно предсказуемыми источниками угроз информации являются аварии и стихийные бедствия. Но и в этих случаях для сохранения информации могут использоваться различные средства.

Основной, наиболее распространенный, метод защиты информации и оборудования от стихийных бедствий (пожаров, землетрясений, наводнений и т. п.) состоит в создании и хранении архивный копий данных, в том числе, в размещении некоторых сетевых устройств, например, серверов баз данных, в специальных защищенных помещениях, расположенных, как правило, в других зданиях, либо, реже, в другом районе города или в даже другом городе. 

Особенностью работы с компьютерными программами является то, что безошибочных программ в принципе не бывает. Если проект практически в любой области техники можно выполнить с огромным запасом надежности, то в области программирования такая надежность весьма условна, а иногда почти не достижима. И это касается не только отдельных программ, но и целого ряда программных продуктов фирм, известных во всем мире.

Уровень указанных угроз в значительной мере снижается за счет повышения квалификации обслуживающего персонала и пользователей, а также надежности аппаратно-программных и технических средств.

Умышленные угрозы, в отличие от случайных, преследуют цель нанесения ущерба пользователям КИС и, в свою очередь, подразделяются на активные и пассивные.

Пассивные угрозы, как правило, направлены на несанкционированное использование информационных ресурсов, не оказывая при этом влияния на ее функционирование.
Активные угрозы имеют целью нарушение нормального процесса функционирования посредством целенаправленного воздействия на аппаратные, программные и информационные ресурсы. Источниками активных угроз могут быть непосредственные действия злоумышленников, программные вирусы и т.п.

Наиболее опасным источником угроз информации являются преднамеренные действия злоумышленников. Спектр их противоправных действий достаточно широк, а итогом их вмешательства в функционирование АЭИС является разглашение, фальсификация, незаконное тиражирование или уничтожение конфиденциальной информации. 

К умышленным угрозам относятся:

· несанкционированный доступ к информации и сетевым ресурсам;

· раскрытие, модификация или подмена трафика вычислительной сети;

· разработка и распространение компьютерных вирусов, ввод в программное обеспечение логических бомб;

· кража магнитных носителей и бумажных документов;

· разрушение архивной информации или умышленное ее уничтожение;

· фальсификация сообщений, отказ от факта получения информации или изменение времени ее приема;

· перехват и ознакомление с информацией, передаваемой по каналам связи, и т. п.

· атака на компьютерную систему - поиск и использование злоумышленником уязвимости системы.

Обычно выделяют три основных вида угроз безопасности: угрозы раскрытия, целостности и отказа в обслуживании.
Угроза раскрытия заключается в том, что информация становится известной тому, кому не следует ее знать. В терминах компьютерной безопасности угроза раскрытия имеет место всегда, когда получен доступ к некоторой конфиденциальной информации, хранящейся в вычислительной системе или передаваемой от одной системы к другой. Иногда вместо слова «раскрытие» используются термины «кража» или «утечка».

Нарушение конфиденциальности (раскрытие) информации — это не только несанкционированное чтение чужой информации. Прежде всего, это перехват и расшифровка сетевых пакетов (как известно, информация в сети передается пакетами), другими словами, анализ трафика. Обычно с реализацией этой угрозы и начинается большинство серьезных атак. 

Угроза нарушения целостности включает в себя любое умышленное изменение (модификацию или даже удаление) данных, хранящихся в вычислительной системе или передаваемых из одной системы в другую. Обычно считается, что угрозе раскрытия подвержены в большей степени государственные структуры, а угрозе нарушения целостности — деловые или коммерческие.
Угроза отказа в обслуживании возникает всякий раз, когда в результате некоторых действий блокируется доступ к определенному ресурсу вычислительной системы. Реально блокирование может быть постоянным, чтобы запрашиваемый ресурс никогда не был получен, или временным -  только для задержки запрашиваемого ресурса. Отказ в обслуживании представляет собой весьма существенную и распространенную угрозу, источником которой является сама АИС. Подобный отказ особенно опасен в ситуациях, когда задержка с предоставлением ресурсов абоненту может привести к тяжелым для него последствиям. Так, отсутствие у пользователя данных, необходимых для принятия решения, в течение периода времени, когда это решение еще возможно эффективно реализовать, может стать причиной его нерациональных или вредоносных для предприятия действий.

Источником преднамеренных угроз является злоумышленник. Это может  быть фирма-конкурент, «обиженный» сотрудник (уволенный или работающий), компьютерный хулиган, компьютерный террорист.

Злоумышленник преследует цели:

· получить информацию для использования ее в корыстных целях

· получить необходимую информацию в требуемом для конкурентной борьбы объеме ;

· иметь возможность вносить изменения в информационные потоки конкурента в соответствии со своими интересами;

· нанести ущерб конкуренту путем уничтожения материально- информационных ценностей;

· нанести ущерб репутации предприятия;

· нарушить работу предприятия;

· заявить о себе;

· заставить выполнить свои цели и многое другое.

От целей злоумышленника зависит как выбор способов действий, так и количественный и качественный состав привлекаемых сил и средств посягательства на чужие секреты.
Основой предумышленных угроз является несанкционированный доступ к информации. НСД к информации. – это основной источник угроз безопасности, и, следовательно, предотвращение НСД – это основа информационной безопасности предприятия.

2 Методы и средства защиты информации

2.1 Понятие концепции безопасности КИС

Безопасность информации КИС достигается разработкой и поддержанием концепции безопасности - единой политики защитных мероприятий,
Уязвимость информации в КИС обусловлена большой концентрацией вычислительных ресурсов, их территориальной распределенностью, долговременным хранением большого объема данных на магнитных носителях, одновременным доступом к ресурсам многих пользователей.

Разработку концепции безопасности рекомендуется проводить в два этапа.
На первом этапе должна быть четко определена целевая установка защиты, т. е. какие реальные ценности, производственные процессы, программы, массивы данных необходимо защищать. На этом этапе целесообразно дифференцировать по значимости отдельные объекты, требующие защиты.

На втором этапе должен быть проведен анализ преступных действий, которые потенциально могут быть совершены в отношении защищаемого объекта. Важно определить степень реальной опасности таких наиболее широко распространенных преступлений, как экономический шпионаж, терроризм, саботаж, кражи со взломом. Затем нужно проанализировать наиболее вероятные действия злоумышленников в отношении основных объектов, нуждающихся в защите.

Концепция безопасности должна включать комплекс мер правового, организационного и инженерно-технического характера. 
Содержание концепции безопасности предприятия:

· идентификация, проверка подлинности и контроль доступа пользователей на объект, в помещения, к ресурсам автоматизированного комплекса;

· разделение полномочий пользователей, имеющих доступ к вычислительным ресурсам;

· регистрация и учет работы пользователей;

· регистрация попыток нарушения полномочий; 

· шифрование конфиденциальной информации на основе криптографических алгоритмов высокой стойкости;

· применение цифровой подписи для передачи информации по каналам связи

· обеспечение антивирусной защиты (в том числе и для борьбы с неизвестными вирусами) и восстановление информации, разрушенной вирусными воздействиями; 

· контроль целостности программных средств и обрабатываемой информации; 

· восстановление разрушенной архивной информации, даже при значительных потерях; 

· наличие администратора (службы) защиты информации в системе;

· выработка и соблюдение необходимых организационных мер;

· применение технических средств, обеспечивающих бесперебойную работу оборудования

2.2 Требования концепции безопасности

· Экономическая эффективность (стоимость средств защиты должна быть меньше, чем размеры возможного ущерба); 

· минимум привилегий (каждый пользователь должен иметь минимальный набор привилегий, необходимый для работы); 

· простота (защита будет тем более эффективной, чем легче пользователю с ней работать)

· возможность отключения защиты (при нормальном функционировании защита не должна отключаться, за исключением особых случаев, когда сотрудник со специальными полномочиями может иметь возможность отключить систему защиты);

· открытость функционирования механизмов защиты;
· независимость системы защиты от субъектов защиты (лица, занимавшиеся разработкой системы защиты, не должны быть в числе тех, кого эта система будет контролировать); 

· всеобщий контроль (любые исключения из множества контролируемых субъектов и объектов защиты снижают защищенность автоматизированного комплекса); 

· ответственность (личная ответственность лиц, занимающихся обеспечением безопасности информации); 

· изоляция и разделение (объекты защиты целесообразно разделять на группы таким образом, чтобы нарушение защиты в одной из групп не влияло на безопасность других групп);

· принцип враждебного окружения (система защиты должна проектироваться в расчете на враждебное окружение и предполагать, что пользователи имеют наихудшие намерения, что они будут совершать серьезные ошибки и искать пути обхода механизмов защиты);

· отсутствие излишней информации о принципах работы механизмов защиты 
3.  Правовое обеспечение безопасности

Правовое обеспечение безопасности информации — это совокупность законодательных актов, нормативно-правовых документов, положений, инструкций, руководств, требования которых обязательны в системе защиты информации.

В качестве инструментов для совершения компьютерных преступлений используются средства телекоммуникаций и вычислительной техники, программное обеспечение и интеллектуальные знания.

Правовое обеспечение безопасности информации любой страны содержит как международные, так и национальные правовые нормы. В нашей стране правовые или законодательные основы обеспечения безопасности компьютерных систем составляют Конституция РБ, Законы РБ, Кодексы, указы и другие нормативные акты, регулирующие отношения в области информации. В последние годы принимались различные законодательные акты по защите информации, предотвращению компьютерных преступлений, усилению государственной защиты конфиденциальной информации предприятия и граждан.

В условиях неразвитого государственного правового механизма обеспечения безопасности АЭИС серьезное значение приобретают документы предприятия, регулирующие отношения с государством и с коллективом сотрудников на правовой основе. К таким основополагающим документам, которые также играют важную роль в обеспечении безопасности, можно отнести: 

· устав предприятия (фирмы, банка), закрепляющий условия обеспечения безопасности деятельности и защиты информации;

· коллективный договор; 

· трудовые договоры с сотрудниками предприятия, содержащие требования по обеспечению защиты сведений, составляющих коммерческую тайну и др.;

· правила внутреннего трудового распорядка рабочих и служащих; 

· должностные обязанности руководителей, специалистов и обслуживающего персонала. 
4.  Организационное обеспечение безопасности

По мнению специалистов, организационные мероприятия играют важнейшую  роль в создании надежного механизма защиты информации, так как возможности несанкционированного использования конфиденциальных сведений в значительной мере обуславливаются не техническими аспектами, а злоумышленными действиями, нерадивостью, небрежностью и халатностью пользователей или персонала, игнорирующего элементарные правила защиты. 

Организационное обеспечение — это регламентация производственной деятельности и взаимоотношений исполнителей на нормативно-правовой основе таким образом, что разглашение, утечка и несанкционированный доступ к конфиденциальной информации становится невозможным или существенно затрудняется за счет проведения организационных мероприятий.
Влияния «человеческого фактора» практически невозможно избежать с помощью технических средств, программно-математических методов и физических мер. Для этого необходима совокупность организационно-правовых и организационно-технических мероприятий, которые исключали бы (или по крайней мере сводили к минимуму) возможность возникновения опасности для информации. К организационным мероприятиям можно отнести:
· мероприятия, осуществляемые при проектировании, строительстве и оборудовании служебных и производственных зданий и помещений (их цель — исключение возможности тайного проникновения на территорию и в помещения; обеспечение удобства контроля прохода и перемещения людей, проезда транспорта; создание отдельных производственных зон по типу конфиденциальности работ с самостоятельными системами доступа и т. п.);

· мероприятия, проводимые при подборе персонала, включающие ознакомление с сотрудниками, их изучение, обучение правилам работы с конфиденциальной информацией, ознакомление с мерами ответственности за нарушение правил защиты информации и др.;

· организацию и поддержание надежного пропускного режима и контроля посетителей;

· надежную охрану помещений и территории;

· хранение и использование документов и носителей конфиденциальной информации, включая порядок учета, выдачи, исполнения и возвращения;

· организацию защиты информации, т. е. назначение ответственного за защиту информации в конкретных производственных коллективах, проведение систематического контроля за работой персонала с конфиденциальной информацией, порядок учета, хранения и уничтожения документов и т. п.

В каждом конкретном случае такие мероприятия носят специфическую для данной организации форму и содержание, направленные на обеспечение безопасности информации в конкретных условиях. Организационные мероприятия при работе с сотрудниками предприятий различных форм собственности в общем плане включают в себя:
· беседы при приеме на работу;

· ознакомление с правилами и процедурами работы с конфиденциальной информацией на данном предприятии

· обучение сотрудников правилам и процедурам работы с конфиденциальной информацией;

· беседы с увольняемыми. 

В результате беседы при приеме на работу устанавливается целесообразность приема кандидата на соответствующую вакансию. При приеме на работу возможно заключение между предприятием и сотрудником соглашения о неразглашении конфиденциальной информации, которая является собственностью организации. В подтверждение требований сохранения в тайне коммерческой информации по- ступающий на работу сотрудник дает подписку о сохранении коммерческой тайны предприятия и обязуется не раскрывать секреты фирмы.

Обучение сотрудников предполагает не только приобретение и систематическое поддержание на высоком уровне производственных навыков, но и психологическое их воспитание в глубокой убежденности, что необходимо выполнять требования (производственной секретности, информационной безопасности, защиты интеллектуальной собственности и коммерческой тайны. Систематическое обучение способствует повышению уровня компетентности руководства и сотрудников в вопросах защиты коммерческих интересов своего предприятия. 

Беседы с увольняющимися имеют главной целью предотвратить разглашение ин- формации или ее неправильное использование. В ходе беседы следует особо подчеркнуть, что каждый увольняющийся сотрудник имеет твердые обязательства о неразглашении фирменных секретов и эти обязательства, как правило, подкрепляются подпиской о неразглашении известных сотруднику конфиденциальных сведений.

Одним из важных направлений мероприятий является четкая организация системы делопроизводства и документооборота, которая обеспечивает порядок делопроизводства, порядок учета, обработки, хранения, уничтожения и контроля наличия и правильности исполнения документов. При реализации системы особое внимание нужно уделять безопасности документов и конфиденциальной информации. Организационные мероприятия по защите информации предусматривают:

· обеспечение безопасности рабочих зданий и территории; 

· обеспечение безопасности отдельных зон и конкретных помещений; 

· организацию четкой системы контроля допуска и доступа на территорию (в помещение), к определенной информации. 

Важным дополнением организационных мероприятий является поддержка правильной конфигурации сетевой операционной системы. Решают такую задачу, как правило, системные администраторы. Администратор создает определенные правила, которые должны соблюдаться уже не людьми, а операционной системой. Администрирование системы — это правильное составление файлов конфигурации. В этих файлах (а их может быть несколько, например, по одному файлу для каждой части системы) и содержится описание правил функционирования системы. Административное обеспечение очень дешево, т. к. средства расходуются только на содержание специалиста (причем один специалист способен управлять сразу не- сколькими системами). Более того, большинством современных систем можно управлять удаленно.

Важной организационной мерой является правильно организованная парольная защита. Практически на любом предприятии основа санкционирования доступа пользователей – это система паролей. Вместе с тем, разглашение, подбор, взлом паролей – наиболее распространенный и дешевый путь доступа к компьютерным ресурсам. 

Обычно администраторы сети предлагают пользователям следующие меры по защите паролей:

· не использовать в качестве паролей имена (детей, домашних животных, близких людей)

· номера автомобилей, телефонов, адреса. 
Не желательны вообще осмысленные словосочетания (специальные программы содержат все возможные словосочетания для подбора паролей). Наиболее защищены от подбора бессмысленные наборы букв, цифр и символов со сменой регистра. Проблема в запоминании и хранении. Наиболее продвинутые системы защищаются паролями, хранящимися на магнитных носителях. Проблема – хищение и утеря.

